Zawiadomienie o naruszeniu ochrony Pani/Pana danych osobowych

W ostatnich dniach doszto do incydentu, wskutek ktorego Pani/Pana dane osobowe mogly dostac sie
w niepowotane rece. Ponizej przekazujemy informacje dotyczgce tego incydentu, a takze dziatan, jakie
w zwigzku z tym podejmujemy. Ponizej znajduje sie opis krokow, ktére Pani/Pan moze podja¢ w
zwigzku z incydentem. Prosimy o uwazng lekture niniejszego zawiadomienia.

Co sie stato?

16 sierpnia 2022 roku stwierdziliSmy potencjalne naruszenie ochrony danych osobowych naszych
pracownikow, kontrahentow oraz klientow. Nasza baza danych zostata catkowicie zaszyfrowana przez
nieznanych sprawcdéw. Nie mamy jednak pewnosci czy oprdcz zamierzonego uszkodzenia
infrastruktury  informatycznej poprzez nieodwracalne uszkodzenie systemu szkodliwym
oprogramowaniem, zostaty jednoczesnie skopiowane posiadane przez nas Pani/Pana dane osobowe.

Po stwierdzeniu naruszenia, w trybie pilnym, wszystkie dane zostaty przywrdocone na nowych
serwerach, a nasza od nowa budowana infrastruktura informatyczna zostanie docelowo poddana
analizie przez specjalistbw zewnetrznych specjalizujgcych sie w zabezpieczaniu systemow
informatycznych, co powinno znacznie zminimalizowaé¢ ewentualng mozliwos¢ wystgpienia
podobnych zdarzen w przysztosci.

W naszym systemie znajdowaty nastepujace dane osobowe:
- imig i nazwisko

- hnumer PESEL

- seria i numer dowodu osobistego

- numer telefonu

- adres

- adres email

We wspotpracy z firma Zeto Biatystok, wspierajacg nas w zabezpieczaniu systemu informatycznego,
dokonalismy wszelkich niezbednych krokdw, aby odtworzy¢ system informatyczny oraz zabezpieczyc
dane przed potencjalnym wystgpieniem podobnego incydentu. Zgodnie z polskim prawem sytuacja
zostata zgtoszona do Prezesa Urzedu Ochrony Danych Osobowych

Motzliwe konsekwencje

Wskutek niekontrolowanego dostepu niezidentyfikowanych sprawcow do naszego systemu
informatycznego, moze doj$¢ do sytuacji, w ktérej dostep do danych uzyskata osoba nieupowazniona.
Osoba ta miataby wiec informacje o danych wskazanych powyzej. Na chwile obecng nie mamy zadnych
sygnatdw, ze wskazane powyzej dane zostaty gdzie$ upublicznione lub sg wykorzystywane przez osobe
niepowotang. Jednak, w dalszym ciggu istnieje ryzyko, ze dane osobowe zostang wykorzystane w celu
podszycia sie pod Panig/Pana (tzw. kradziez tozsamosci).

Moze to wynikac z faktu, ze:



- istniejg instytucje pozabankowe, ktére umozliwiajg realizacje procedury uzyskania kredytu przez
Internet lub telefonicznie i wymagajg jedynie podania podstawowych danych identyfikacyjnych, w tym
numeru PESEL, bez okazywania dokumentow;

- niektore firmy ubezpieczeniowe wydajg polisy ubezpieczeniowe, a takze wyptacajg odszkodowania z
ubezpieczenia bez weryfikacji oryginalnych dokumentow tozsamosci ubezpieczonego;

- pewni dostawcy roznego rodzaju ustug dopuszczajg skuteczne zawarcie umowy na dostawe ustugi
(np. telewizja kablowa, telefon, Internet) bez koniecznosci okazywania dokumentu tozsamosci, a
jedynie po podaniu podstawowych danych identyfikacyjnych,

- samorzady lub inne instytucje administracji publicznej udostepniajag niektdre swoje ustugi w oparciu
o identyfikacje uzytkownika za pomocg numeru PESEL;

- istniejg systemy rejestracji pacjenta, do ktorych dostep mozna uzyskac telefonicznie podajac numer
PESEL,;

- osoby, ktére uzyskaty dostep do Pani/Pana danych, mogg podejmowac préby wytudzenia srodkow
finansowych zgromadzonych na Pani/Pana prywatnych kontach bankowych podszywajac sie pod
instytucje finansowe za pomocg SMS-6w;

- operatorzy telekomunikacyjni umozliwiajg rejestracje przedptaconej karty telefonicznej (pre-paid)
jedynie w oparciu o podstawowe dane identyfikacyjne, w tym numer PESEL, bez koniecznosci
okazywania dokumentdw.

Konsekwencjami nieuprawnionego wykorzystania Pani/Pana danych w tego typu sytuacjach
moga byé na przyktad:
- uzyskanie przez osoby trzecie kredytdw na Pani/Pana szkode;

- powstania w stosunku do Pani/Pana zadtuzenia w przypadku nieoptacania nabytych ustug przez
nieuczciwe osoby;

- proba przypisania Pani/Panu oszustwa w postaci wytudzenia odszkodowania od ubezpieczyciela;

- ograniczenie mozliwosci korzystania z praw obywatelskich i ustug kierowanych do ogotu obywateli
(np. gtosowania w ramach budzetu obywatelskiego, internetowej rejestracji wizyt w urzedach);

- uzyskanie dostepu do korzystania ze Swiadczen opieki zdrowotnej oraz danych o stanie zdrowia;

- uzyskanie dostepu do $rodkéw finansowych zgromadzonych na Pani/Pana prywatnych kontach
bankowych;

- préby przypisania Pani/Panu odpowiedzialnosci za przestepstwo, do popetnienia, ktérego postuzono
przedptacong karta telefoniczng (pre-paid) zarejestrowang na Pani/Pana.

Ponadto, $wiadomos$¢ mozliwego upublicznienia Pani/Pana danych osobowych mozie wywotywac stres
lub inne negatywne odczucia.

Dziatania podjete przez nas

Niezwtocznie po wykryciu incydentu podjelismy dziatania majgce na celu przeciwdziatanie naruszeniu
i zminimalizowanie jego negatywnych skutkow dla oséb, ktérych dane dotyczg. O nieuprawnionym



dostepie do Pani/Pana danych osobowych zawiadomiliémy réwniez Prezesa Urzedu Ochrony Danych
Osobowych. Na biezaco monitorujemy, czy ww. dane zostaty gdzies upublicznione lub wykorzystane
przez osobe nieuprawniong. Na chwile obecng nie mamy zadnych sygnatow o takim nieuprawnionym
wykorzystaniu danych lub o ich upublicznieniu.

Niezaleznie od powyiszego, przeprowadzilismy analize przyczyn wystgpienia naruszenia |
zdecydowaliémy sie na wprowadzenie odpowiednich $rodkéw, ktére majg na celu przeciwdziatac
wystgpieniu podobnego incydentu w przysztosci.

Co moze Pani/Pan zrobié?

W zwiazku z ryzykiem kradziezy tozsamosci, zalecamy Pani/Panu podjecie nastepujacych dziatan, ktore
zminimalizujg ewentualne negatywne skutki naruszenia:

- rekomendujemy skorzystanie z mozliwosci uzyskania informacji z systemu informacji kredytowej. W
tym celu moze Pani/Pan zarejestrowac sig na stronie Biura Informacji Kredytowej (BIK) i $ciggngc raport
na temat swoich zobowiazan kredytowych i finansowych. Wiecej informacji moze Pani/Pan uzyska¢ na

stronie BIK (www.bik.pl/).

- rekomendujemy skorzystanie z mozliwosci uzyskania informacji na temat Pani/Pana zobowigzan
pienieznych z biur informacji gospodarczych (BIG). Dostep do informacji gospodarczych Pani/Pana
dotyczacych jest bezptatny, jezeli nastepuje nie czesciej niz raz na 6 miesigcy (art. 23 ustawy o
udostepnianiu informacji gospodarczej i wymianie danych gospodarczych). Wykaz biur informacji
gospodarczych oraz lista stron internetowych, na ktérych moze Pan uzyskac¢ wigcej informacji znajduja
sie na stronie internetowej: https://www.gov.pl/web/rozwoj-technologia/wykaz-biur-wykonujacych-
dzialalnosc-gospodarcza

- rekomendujemy poinformowanie wiasciwych organdw, w szczegolnosci Policji, o fakcie naruszenia
Pani/Pana danych osobowych w celu zapobiezenia tzw. kradziezy tozsamosci.

- rekomendujemy zachowanie ostroznosci przy podawaniu Pani/Pana danych osobowych innym
osobom. Dotyczy to w szczegdlnoéci podawania danych za posrednictwem Internetu lub przez telefon.
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